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Respuesta a las consultas sobre
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Durante el estado de alarma, decretado por la pandemia del COVID-19, el acceso a los
servicios de la Administracion General del Estado por via telematica adquiere una especial
relevancia para mantener en funcionamiento los servicios del Estado.
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CCN-CERT AV 14/20 Respuesta a las consultas sobre la renovacién de certificados

El Equipo de Respuesta ante Incidentes de Seguridad de la Informacién del Centro Criptoldgico
Nacional, CCN-CERT, ha recibido diversas consultas relacionadas con la renovacion de los
certificados electrénicos para la gestién de tramites de forma segura con la Administracién
Publica y Entidades Privadas a través de Internet.

En este sentido, se recuerda que es posible renovar telematicamente (sin personacion fisica) los
certificados expedidos por la Fabrica Nacional de Moneda y Timbre (FNMT-RCM) a ciudadanos y
representantes Unicos o solidarios, durante los 60 dias anteriores a la fecha de extincion del
periodo de vigencia de dichos certificados.

Hasta ahora, en cumplimiento de la normativa legal aplicable, solo se permitia realizar una Unica
renovacion, siendo necesaria la personacion en una oficina de registro para acreditar la identidad
si se queria obtener un nuevo certificado.

No obstante, y de acuerdo con el Real Decreto 463/2020, de 14 de marzo, por el que se declara
el estado de alarma para la gestion de la situacion de crisis sanitaria ocasionada por el COVID-19,
la FNMT-RCM esta trabajando para permitir la renovacion de estos tipos de
certificados sin tener en cuenta si hubo una renovacion anterior. Por tanto, se podra
solicitar la renovacion de este tipo de certificados de forma telematica, identificandose con un
certificado activo que esta proximo a caducar, evitando asi la necesidad de acudir a una oficina
de registro.

Se espera que en los proximos dias, la FNMT-RCM anuncie en su sede electrénica
(www.sede.fnmt.gob.es (https://www.sede.fnmt.gob.es/)) esta posibilidad.

Todo ello, no exime a las administraciones de continuar trabajando a corto plazo, y solo como
medida excepcional, en la implementacion de medidas técnicas alternativas y temporales
para permitir el acceso a sus sistemas hasta que la problematica asociada a la renovacion de los
Certificados sea subsanada.

Para mas informacion, puede consultar la informacién publicada por la FNMT-RCM a través de su
pagina, www.fnmt.es (http://www.fnmt.es/).

Atentamente,
Equipo CCN-CERT
o

El CCN-CERT (www.ccn-cert.cni.es (https://www.ccn-cert.cni.es/)) es la Capacidad de Respuesta
a Incidentes de Seguridad de la Informacidon del Centro Criptolégico Nacional, CCN
(www.ccn.cni.es (https://www.ccn.cni.es/)), adscrito al Centro Nacional de Inteligencia, CNI. Este
servicio se cred en el ano 2006 como CERT Gubernamental Nacional espaiiol y sus funciones
quedan recogidas en la Ley 11/2002 reguladora del CNI, el RD 421/2004 de regulacién del CCN y
en el RD 3/2010, de 8 de enero, regulador del Esquema Nacional de Seguridad (ENS), modificado
por el RD 951/2015 de 23 de octubre.

Su misién, por tanto, es contribuir a la mejora de la ciberseguridad espaiiola, siendo el centro de
alerta y respuesta nacional que coopere y ayude a responder de forma rapida y eficiente a los
ciberataques y a afrontar de forma activa las ciberamenazas, incluyendo la coordinacién a nivel
publico estatal de las distintas Capacidades de Respuesta a Incidentes o Centros de Operaciones
de Ciberseguridad existentes.

Todo ello, con el fin Gltimo de conseguir un ciberespacio mas seguro y confiable, preservando la
informacion clasificada (tal y como recoge el art. 4. F de la Ley 11/2002) y la informacion
sensible, defendiendo el Patrimonio Tecnoldgico espaiol, formando al personal experto, aplicando
politicas y procedimientos de seguridad y empleando y desarrollando las tecnologias mas
adecuadas a este fin.

De acuerdo a esta normativa y la Ley 40/2015 de Régimen Juridico del Sector Publico es
competencia del CCN-CERT la gestion de ciberincidentes que afecten a cualquier organismo o
empresa publica. En el caso de operadores criticos del sector publico la gestion de ciberincidentes
se realizara por el CCN-CERT en coordinacién con el CNPIC.
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POLITICA DE PRIVACIDAD:

El 25 de mayo de 2018 entro en vigor el Reglamento de Proteccion de Datos (RGPD) de la Unidn
Europea (UE). Dicho Reglamento estd disefiado para unificar los requisitos de privacidad de los
datos en toda la UE. Desde el Centro Criptologico Nacional siempre hemos prestado la mayor
atencion vy realizado todos los esfuerzos necesarios para mantener la privacidad de nuestros
usuarios y suscriptores y, por supuesto, cumplir con la Normativa vigente. Con el objetivo de
adecuarnos al RGPD hemos actualizado nuestra politica de privacidad para ampliar lo que
veniamos haciendo hasta la fecha: otorgar a su informacion personal el respeto y la seguridad
que se merece.

Nos pondremos en contacto con usted cuando dispongamos de informacion que consideremos
que le pueda ser de interés, informandole de contenidos, servicios, eventos, avisos de seguridad
0, si procede, gestionar y atender sus solicitudes de informacion.

Puede encontrar la nueva informacion y politica de privacidad del Centro Criptoldgico
Nacional haciendo click AQUI (https://www.ccn-cert.cni.es/politica-de-privacidad.html). Por
favor, consulte esta informacion y no dude en ponerse en contacto con nosotros para cualquier
aclaracion enviandonos un email a info@ccn-cert.cni.es (mailto:info@ccn-cert.cni.es)

T T T

AVISO DE CONFIDENCIALIDAD:

El presente mensaje va dirigido de manera exclusiva a su destinatario.

Si usted no es el destinatario de este mensaje (o la persona responsable de su entrega),
considérese advertido de que lo ha recibido por error, asi como de la prohibicion legal de realizar
cualquier tipo de uso, difusidn, reenvio, impresidn o copia del mismo. Si ha recibido este mensaje
por error, por favor notifiquelo al remitente y proceda a destruirlo inmediatamente.

© 2020 Centro Criptologico Nacional, Argentona 30, 28023 MADRID
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